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TST 7595

Analoges Sprachverschlisselungsgerat fir HF-Funkgerate mit
semi-duplex Betrieb.

1. Generelle Beschreibung

Das Gerat TST 7595 wurde speziell zum Betrieb mit solchen Ubertragungskanilen ent-
wickelt, die aufgrund ihrer duRerst schlechten Ubertragungsgiite keine digitalen Verschliisse-
lungsverfahren mehr zulassen. Seine Anwendung findet das TST 7595 vor allem mit HF-
Funkgeraten alterer Bauart, die noch nicht tiber moderne digitale Ubertragungsverfahren ver-
fugen und deren Kanéle somit sehr starken Schwankungen bei der Nachrichtentubertragung
unterworfen sind.

Aufgrund dieser Vorgaben scheidet eine Modulation via Modem aus und damit auch eine
digitale Verschlisselung. Somit wurde fir diese Anwendung auf eine analoge Signalverar-
beitung zuriickgegriffen, wobei diese jedoch nach heutigen Gesichtspunkten Uberarbeitet
worden ist.

Allgemein lasst sich sagen, dass das Gerat TST 7595 eine verschlisselte Kommunikation
solange zulasst, wie die Kommunikation im Klarbetrieb aufrechterhalten werden kann.

Um das TST 7595 schnell und ohne grofR3en technischen Aufwand in bereits bestehende
Kommunikationswege integrieren zu kénnen, wurde bei der Entwicklung des Gerétes gezielt
auf einen moglichst geringen Stromverbrauch geachtet. So kann das TST 7595 direkt aus
dem HF-Funkgerat heraus mit Strom versorgt werden, ohne dessen Batterie nennenswert zu
belasten.

2. Technische Beschreibung

Fur die Verschlisselung der Sprache werden gleichzeitig 3 verschiedene Verfahren ange-
wandt:

- Frequenzdiversity
- Zeitdiversity, mit einstellbaren Zeitsegmenten
- invertierte Zeitdiversity

Trotz dieser komplexen Verschlisselungsmethode wird eine Sprachqualitét erreicht, die bei-
nahe an die Qualitat der unverschlisselten Sprache heranreicht und damit beste Sprecher-
erkennung ermdglicht.

Die kompakte und robuste Bauweise, eine stromsparende Elektronik und eine sehr einfache
Bedienung sind wesentliche Eigenschaften des Gerats TST 7595.

Um in gemischten Netzen (klarer und verschlisselter Betrieb in selben Netz) auch mit Teil-
nehmern ohne Sprachverschlisselung Kontakt aufnehmen zu kénnen, kann das TST 7595
auf der Senderseite mit einem Schalter an der Frontplatte jederzeit auf Klarbetrieb zuriickge-
schaltet werden. Damit der Bediener auch akustisch darauf hingewiesen ist, wird in dieser
Betriebsart im Horer automatisch ein Warnton eingeblendet.
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Meldet sich jedoch ein Gerat ohne Verschlisselungseinrichtung, wird das TST 7595 auf der
Empfangsseite automatisch in den Klarbetrieb zurtickgeschaltet, ohne dass der Bediener da-
zu einen Knopf driicken muss (clear voice override). Damit ist gewahrleistet, dass selbst bei
verschliisseltem Betrieb jederzeit auch Klarmeldungen empfangen werden kénnen.

Die gesamte Elektronik ist in einem stabilen Metallgehduse untergebracht, das einem be-
sonders beanspruchten Betrieb gerecht wird und damit auch fir militarische Anwendungen
geeignet ist. Das Gehause ist spritzwasser- und sanddicht. Das Gerat ist schock- und vibra-
tionsgetestet.

Die Schlisseleingabe erfolgt tber den Drehschalter und die PTT-Taste des Handapparats.

Anschaltung des TST 7595 an ein semi-duplex HF-Funkgerat:

Das Sprachverschlisselungsgerat besitzt zwei Audioschnittstellen und wird direkt zwischen
Handapparat und Funkgerat eingeschleift.

Klares Audio-Signal Verschlusseltes Audio-Signal
sprechen
hdren
Sendertastung Sendertastung
Handapparat P> -
e PP | 15T 7505 Funkgerét
Funkgeréts (semi-duplex)
Audio- Audio-
schnittstelle schnittstelle Bild 1

TST 7595, Frontansicht:

LED-Kontrollanzeige fur Senden und Empfan-
gen, Klar- und Chiffrierbetrieb und das Laden
der Schlissel.

Drehschalter zum Laden neuer Schliissel
oder zur Auswahl der im Gerat gespeicher-
ten Schlissel.

Bild 2

Anschluss fir Handapparat (Sendertastung,
Mikrofon und Horer).

Ein-/Ausschalter.

Anschluss fur das Funkgerat, einschlielich
der Spannungsversorgung (direkt aus dem
Funkgerét).
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Darstellung der Prozess-Schritte fir eine Schlisselverteilung:

1. Zuféllige Quelle (Rauschgenerator)

iyt

2. Schlisselmanagement System

L

3. Verschliisseln der Schliissel

L

4. Ausdrucken der Schlussel auf Papier

iyt

5. Transport der Schliissel an die auswartige Station

L

6. Eingabe der Schlissel tber Drehschalter

1l

7. Entschliisseln der Schlissel

1t

8. Laden in den Speicher des Chiffriergerats

TST
0606

TST 0810

Papier

TST 7595

Schlusselzentrale

Trans-

Chiffriergerate in den Stationen

port

Chiffriergerat
TST 7595

Bild 3

¢ Die Schritte 1 bis 4 finden in der Schliisselzentrale statt und gelten als sicher.

e Schritt 5 stellt den Schlisseltransport dar. Dieser Prozess ist grundsatzlich das
schwéchste Glied in der Kette der Schlisselverteilung.

o Die Schritte 6 bis 8 finden in der Station statt und gelten als sicher.

Schritt 3 und 7 sind optional.
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3. Technische Daten des Geréats TST 7595

Mechanische Angaben (Richtwerte):

Hohe: 4 cm

Breite: 10 cm

Tiefe: 25cm

Gewicht: 1,0 kg

Elektrische Angaben:

Versorgungs-

spannung: Keine eigene Spannungsversorgung, das Gerét wird
direkt vom angeschlossenen Funkgerat versorgt.

Spannungs-

bereich: +9 bis +15 V=
+8 bis +33 V=, auf Anfrage

Leistungs-

aufnahme: kleiner 1 W

Umgebungstemperatur:
Lager: -20 °C bis +70 °C
Betrieb: -10 °C bis +60 °C, nicht kondensierend

Schock und Vibration:
Spezifikation: C/514.2-3 B

Wir behalten uns das Recht vor, die in diesem Katalog gemachten technischen Angaben
jederzeit und ohne Vorankiindigung zu verandern. Copyright by Timmann, Starnberg.

4. Gesamtansicht TST 7595

5. Zubehor

TST 0606 Zufallsgenerator zum Erzeugen zufélliger Schlussel.

TST 0810 Schlisselmanagement System zum Erzeugen, Verwalten und Verteilen von
kryptografischen Schliisseln — der Zufallsgenerator TST 0606 ist im Liefer-

umfang des TST 0810 enthalten.
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