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TST 7790

Digitales Sprach- und Datenverschlisselungsgerat fur analoge
Telefonverbindungen und voll-duplex Funkgerate.

1. Generelle Beschreibung

Da das Gerat TST 7790 gezielt fir den Einsatz fir diplomatische Vertretungen und Fih-
rungsstébe von Sicherheitsbehtrden entwickelt worden ist, waren damit von Anfang an ver-
schiedene Geréteeigenschaften zwingend vorgegeben:

- Das Gerat muss in jeder Hinsicht hdchste Sicherheitsanforderungen erftillen.
- Das Gerat muss voll-duplex arbeiten kénnen.

- Die Sprachqualitat der verschlisselten und wieder entschlisselten Stimme soll sich von
der gewohnten Telefonstimme nicht unterscheiden.

- Bis zu einem gewissen Grad durfen auch schlechte Telefonleitungen weder die Sprach-
gualitat noch den Verbindungsaufbau beeintrachtigen.

- Laufzeitverzogerungen, die bei Nachrichtenverbindungen lber Satelliten zwangslaufig
entstehen, dirfen keinen Einfluss auf die Synchronisation oder andere wesentliche Be-
triebseigenschaften des Gerates haben.

Das Gerat TST 7790 kann in seiner Grundausstattung sowohl fir das Verschlisseln von
Sprache als auch zum Verschliisseln von Daten eingesetzt werden. Da das TST 7790 aus-
schlie3lich Gber die Tastatur des angeschlossenen Telefonapparats gesteuert wird ist es
maoglich, das Gerat abgesetzt zu betreiben — es kénnte z.B. in einen speziellen Behélter ein-
gebaut und so auch mechanisch geschitzt aufbewahrt werden.

Fur die Einstellung oder Veranderung von Gerateparametern ist ein Telefonapparat mit Ton-
wabhl erforderlich, flr das normale Telefonieren gentigt jedoch ein Telefon mit Impulswabhl.

Fur das Verschlisseln von Daten ist das TST 7790 mit einer Datenschnittstelle ausgeristet
(RS-232).

Durch Einsatz des Adapters TST 90si, der ein G3-Faxprotokoll in ein RS-232-Protokoll um-
wandeln kann, lassen sich mit dem TST 7790 auch Faxnachrichten verschlisseln.

2. Technische Beschreibung

Das TST 7790 wird im Normalfall zwischen Telefonapparat und Telefonleitung eingeschleift
(2-Draht-Anschluss, Bild 3). Es ist aber auch moglich, das Chiffriergerat an einer TK-Anlage
(PABX) zu betreiben (Bild 4 und 5) bzw. es mit einer 4-Draht-Schnittstelle auszustatten, um
es dann auch an Funkgerate mit Duplexbetrieb anschlie3en zu kénnen.

Das Gerat TST 7790 ist mit einem Modem ausgestattet, das sowohl einen synchronen als
auch einen asynchronen Betrieb zulasst. Mégliche Betriebsarten: V.32bis und V.22bis.
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Ubertragungsgeschwindigkeiten:

- Telefonschnittstelle: synchron: 2.400, 4.800 oder 9.600 bps, voll duplex
- Datenschnittstelle:  asynchron:  1.200 — 19.200 bps

Die Auswahl der Ubertragungsgeschwindigkeit ist von der Gute der Ubertragungsleitung ab-
hangig und erfolgt automatisch.

Eine kompakte und robuste Bauweise, eine sehr gute elektromagnetische Abschirmung und
eine absolut einfache Bedienung sind wesentliche Eigenschaften des Geréats TST 7790.

Die gesamte Elektronik ist in einem stabilen Metallgeh&use untergebracht, das einem beson-
ders beanspruchten Betrieb gerecht wird und damit auch fur militdrische Anwendungen ge-
eignet ist. Das Gehause ist spritzwassergeschiitzt und sanddicht.

TST 7790, Frontansicht:

Kontrollanzeige fur Bereitschaft, Synchroni-
sation, Chiffrierbetrieb und das Laden der
Schliissel.

Anschluss fur den analogen Telefonapparat.

Anschluss fir das Lesegerét TST 0706 zum
Laden der Schlissel und RS-232-Schnitt-
stelle zum PC.

Anschluss fiir die analoge Telefonleitung.

Bild 1

TST 7790 mit aufgestecktem Lesegerat TST 0706 und Schlusselkarte TST 0502:

Mit dem Schlisselladegerat TST 0706
werden die geheimen Schliissel, die mit
der Schlusselkarte TST 0502 von einer
Schlisselzentrale an die auswartige Sta-
tion transportiert worden sind, unmittel-
bar in das Chiffriergerat geladen und in
den dafiir vorgesehenen Speicher mani-
pulationsgeschiitzt abgelegt.

Fur den sicheren Transport der Schlissel
haben wir verschiedene kryptografische
Sicherheitsverfahren entwickelt, die si-
cherstellen, dass die Schlussel nie - auch
nicht wahrend des Transports - in einer
kompromittierenden Weise zugéanglich
bzw. verflgbar sind.
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Beispiel 1 - Anschaltung des TST 7790 an eine Telefonleitung:

Das Gerat wird zwischen Telefonapparat und Telefonleitung eingeschleift.

Vorteil:

Teilnehmer 1:

Klares Audio-Signal

Das Telefongesprach ist bereits unmittelbar nach dem Telefonapparat verschlisselt — interner und
externer Schutz.
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Beispiel 2 - Anschaltung des TST 7790 an eine Telefonzentrale:
Das Gerat wird zwischen Telefonapparat und Telefonzentrale eingeschleift.

Vorteil: Das Telefongesprach ist bereits unmittelbar nach dem Telefonapparat verschlisselt — interner und
externer Schutz.
Nachteil: Jeder Telefonapparat bendtigt ein eigenes Verschliisselungsgerat.

Klares Audio-Signal
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Beispiel 3 - Anschaltung des TST 7790 an eine Telefonzentrale:
Das Gerat wird zwischen Telefonzentrale und offentliche Telefonleitung eingeschleift.
Vorteil: Nicht jeder einzelne Teilnehmer bendétigt ein eigenes Chiffriergeréat.
Nachteil: Das Telefongespréach ist erst nach der Telefonzentrale geschiitzt — nur externer Schutz.
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Beispiel 4 - Anschaltung des TST 7790 an ein Funkgerat:
Das Gerat wird zwischen Handapparat und Funkgerat eingeschleift (4-draht-Schnittstelle).

Klares Audio-Signal Verschlusseltes Audio-Signal
sprechen senden
horen empfangen
Sendertastung Sendertastung
Handapparat > > B
o apP | 1517790 |- Funkgerat
Funkgeréats (voll-duplex)
Audio- Audio-
schnittstelle schnittstelle Bild 6
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Darstellung der Prozess-Schritte fir eine Schlisselverteilung:

1. Zuféllige Quelle (Rauschgenerator)

iyt

2. Schlisselmanagement System

L

3. Verschliisseln der Schliissel

<t

4. Schreiben der Schlissel auf Datentrager

iyt

5. Transport der Schlissel an die auswartige Station

L

6. Lesen der Schlissel vom Datentrager

1l

7. Entschliisseln der Schlissel

1t

8. Laden in den Speicher des Chiffriergerats

TST
0606

TST 0810
Schlusselzentrale

TST
0708

TST
0502
Trans-
port

TST
0706

TST 7790

Chiffriergerate in den Stationen

Chiffriergerat
TST 7790

Bild 7

¢ Die Schritte 1 bis 4 finden in der Schliisselzentrale statt und gelten als sicher.

e Schritt 5 stellt den Schlisseltransport dar. Dieser Prozess ist grundsatzlich das
schwéchste Glied in der Kette der Schlisselverteilung.

o Die Schritte 6 bis 8 finden in der Station statt und gelten als sicher.

Schritt 3 und 7 sind optional.

3. Optionen
Gerateoption Netzteil Betriebsarten
TST 7790-428 Langsregler, 210 V~ — 240 V~ nur verschlisselt *)

TST 7790-428 NC Schaltnetzteil, 180 V~ - 240 V~

klar oder verschliisselt

*) Bei dieser Version kann ein Verbindungsaufbau aus Sicherheitsgriinden nur verschlisselt
erfolgen. Auf Anfrage kann das Gerat jedoch so modifiziert werden, dass damit auch ein
Klarbetrieb moglich ist. Eine solche gemischte Betriebsart ist immer dann erforderlich, wenn
nicht alle Teilnehmer eines Netzes mit einem Chiffriergerat ausgestattet sind.

Timmann GmbH & Co. Telefon:  +49 8158 2598-120
Tele Security Vertriebs-KG Fax: +49 8158 2598-220
HauptstralBe 82 e-Mail: sale@tst-timmann.de

82327 Tutzing / Germany http: www.tst-timmann.de

1.001

Seite 7 von 9



v

cipher equipment for

TST Tl m man n - TST 7790 highest requirements

4. Technische Daten des Gerats TST 7790

Mechanische Angaben (Richtwerte):

Hohe: 12 cm
Breite: 17 cm
Tiefe: 38 cm
Gewicht: 8 kg

Elektrische Angaben:

Versorgungs-

spannung: 210 V~ bis 240 V~, mit Langsregler
180 V~ bis 240 V~, mit Schaltnetzteil

Leistungs-

aufnahme: ca.25W

Umgebungstemperatur:
Lager: -20 °C bis +70 °C
Betrieb: -10 °C bis +60 °C, nicht kondensierend

Sonstige Daten:
BZT zugelassen, abstrahlungsgeschitzt (EMI/RFI)

Wir behalten uns das Recht vor, die in diesem Katalog gemachten technischen Angaben

jederzeit und ohne Vorankiindigung zu verandern. Copyright by Timmann, Tutzing.

5. Gesamtansicht TST 7790
Option TST 7790-428
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5. Zubehor

TST 0606 Zufallsgenerator zum Erzeugen zufélliger Schlussel.

TST 0810 Schlisselmanagement System zum Erzeugen, Verwalten und Verteilen von
kryptografischen Schliisseln — der Zufallsgenerator TST 0606 ist im Liefer-
umfang des TST 0810 enthalten.

TST 0706 Lesegerat zum Lesen der Schlisselkarten TST 0502 und Laden der Schlissel
in das Chiffriergerat.

TST 0708 Schreib-Lesegerat zum Beschreiben der Schlisselkarten TST 0502.
TST 0502 Schlisselkarte zum Transport kryptografischer Schlissel.

TST 90si Protokoll-Konverter von Fax G3 auf RS-232 und umgekehrt.
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