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TST 9669

Verschlusselungsgerat fir Baudot (Telex)- und ASCII-Daten.

1. Generelle Beschreibung

Das TST 9669 ist ein kompaktes Chiffriergerat, das speziell fir die Verschliisselung von
Baudot (Telex)- und ASCII-Daten entwickelt worden ist und tber den Stecker des End-
gerates (z.B. Fernschreiber oder Terminal PT80 der Firma Siemens) unmittelbar mit diesem
zusammengeschaltet wird.

In einem leichtverstandlichen Dialog fuihrt das TST 9669 den Bediener und unterstiitzt ihn so
bei den einzelnen Arbeitsschritten — die gesamte Geréatebedienung erfolgt tber die Tastatur
des Endgeréts.

Fur wiederkehrende Standardmeldungen kdnnen bis zu neun Formulare hinterlegt werden,
die sich dann per Tastendruck aufrufen lassen.

Damit nicht schon kleine Ubertragungsfehler das Entschliisseln einer Nachricht verhindern,
wurde ein Synchronisationsverfahren entwickelt, dass auch dann noch einwandfrei arbeitet,
wenn bis zu 70% einer Zeile gestort sind. Die sonst durchaus Ubliche Fehlerfortpflanzung
Uber mehrere Zeilen wird so nachhaltig unterbunden.

Die Geratefunktion ist auch als OEM-Produkt in Form einer Leiterplatte lieferbar und kann in
dieser Ausfuhrung direkt in die Fernschreiber T1000, T1000 V oder T 1000 S (bilinguale Aus-
fuhrung fir lateinische und arabische Schriftzeichen) eingebaut werden. Zusatzlich ist dazu
ein FEC-Modem (forward error correction) als Aufsteckmodul erhdltlich, das speziell bei der
Ubertragung per Kurzwelle die Fehlerrate durch das FEC-Korrekturverfahren ganz erheblich
verringert.

TST 9669, Frontansicht

Kontrollanzeige fir den Datenkanal (z.B.
Telex, Baudot).

RS-232 Schnittstelle der Telexkonverters, Ein-
gang und Ausgang.

Schalter fir Modemibertragung auf Telefon-
leitungen.

RS-232 Schnittstelle zum Verschliisselungs-
modul mit nachgeschaltetem Modem und
fur das Lesegerat TST 0706 zum Laden der
Schlissel.

Modemschnittstelle zum Funkgerat oder zur

Bild 1 .
! Telefonleitung.
Anschluss fur den Fernschreiber (4-drahtig).
Schalter flir Spannungsversorgung.
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2. Technische Beschreibung

Das TST 9669 bietet eine komfortable Nachrichtenverwaltung, mit der bis zu neun verschie-
dene Texte von einander unabhangig bearbeitet und gespeichert werden kénnen und dabei
zusammengenommen bis zu 25.000 Zeichen enthalten kénnen.

Zur leichteren Bearbeitung wiederkehrender Meldungen lassen sich bis zu neun anwender-
definierbare Formulare hinterlegen, die wahlweise ab Werk fest in das TST 9669 einpro-
grammiert (EPROM) oder durch den Anwender selbst verwaltet werden und dadurch jeder-
zeit geandert oder wieder geléscht werden kénnen. Da diese Formulare sowohl auf der
Sende- als auch auf der Empfangsseite hinterlegt sind, brauchen sie nicht mit der Nachricht
gesendet werden und sind dennoch auf beiden Seiten verfiigbar; dadurch wird die Uber-
tragungszeit der jeweiligen Nachricht merklich verkirzt.

Die verschiedenen Speicher sind mit einem Passwort gegen unautorisierten Zugriff ge-
schitzt. Wird das Passwort dreimal in Folge falsch eingegeben, werden die gespeicherten
Schlissel und Texte geléscht und sind somit nicht mehr verfligbar. Eine bewusste mehr-
fache Falscheingabe kann somit im Notfalle auch gezielt zum Loéschen aller gespeicherten
Daten verwendet werden.

Die Speicher werden durch eine interne Batterie gepuffert, die wahrend des Betriebs auto-
matisch nachgeladen wird. Sie ist so dimensioniert, dass sie die Speicher ca. ein Jahr lang
ohne Aufladen mit Strom versorgen kann.

Steuerfunktionen werden ausschlief3lich tGber Ziffern eingegeben, wobei deren Zuordnung
der logischen Reihenfolge bei der Bedienung entspricht. Somit sind die Kommandos leicht
erlernbar und fehlerfrei anzuwenden. Eine Fehlbedienung wird automatisch erkannt und
akustisch signalisiert.

Die Schlissel kdnnen sowohl Uber die Tastatur des Endgerats eingegeben als auch per
Lochstreifen eingelesen werden. Bei der Gerateoption TST 9669-410 lassen sich Schlissel
auch Uber Schlisselkarten TST 0502 und Lesegerat TST 0706 eingeben. So sind die Schlis-
sel auch wahrend des Transports optimal gegen unautorisierten Zugriff geschutzt.

Das TST 9669 ist mit zwei Schnittstellen, RS-232 und Stromschleife, ausgeristet, die auf
verschiedene Werte (20mA, 40mA, 40V, 60V, jeweils mit Einfach- oder Doppelstrom,) fir
den anzuschliel3enden Fernschreiber eingestellt werden kann.

Das TST 9669 kann sowohl off-line als auch on-line betrieben werden. Eingehende Meldun-
gen haben immer Vorrang und kénnen auch dann nicht verloren gehen, wenn das Geréat zu
diesem Zeitpunkt gerade off-line betrieben wird.

Mit beiden Gerateausfiihrungen kdnnen sowohl lateinische als auch arabische Texte bear-
beitet bzw. verschlisselt werden.
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On-line Anschaltung eines Fernschreibers (Baudot-Code) an das TST 9669 zur

Ubertragung per HF-Funkgerat:
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Bild 1

On-line Anschaltung eines PC’s (ASCII-Code) an das TST 9669 zur Ubertragung per

HF-Funkgerat:
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Bild 2
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Off-line Anschaltung eines Fernschreibers (Baudot-Code) an das TST 9669:
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Bild 3

Off-line Anschaltung eines PC’s (ASCII-Code) an das TST 9669:
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Bild 4
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Darstellung der Prozess-Schritte fir eine Schlisselverteilung:

TST
0606

1. Zuféllige Quelle (Rauschgenerator)

iyt

2. Schlisselmanagement System

L

3. Verschliisseln der Schliissel

L

4. Schreiben der Schlissel auf Datentrager

iyt

5. Transport der Schliissel an die auswartige Station

L

6. Lesen der Schlissel vom Datentrager

1l

TST 0810
Schlusselzentrale

TST
0708

TST
0502
Trans-
port

TST
0706

Chiffriergerate in den Stationen

7. Entschlisseln der Schliissel «
iL % Chiffriergeréat
& TST 9669
8. Laden in den Speicher des Chiffriergeréts €« Bild 5

¢ Die Schritte 1 bis 4 finden in der Schlliisselzentrale statt und gelten als sicher.

e Schritt 5 stellt den Schlisseltransport dar. Dieser Prozess ist grundsatzlich das
schwachste Glied in der Kette der Schliisselverteilung.

¢ Die Schritte 6 bis 8 finden in der Station statt und gelten als sicher.

Die Schritte 3 und 7 sind optional.

3. Optionen

Ubertragungsgeschwin-

Gerateoption | Schnittstelle digkeit und Format

Schliisseleingabe

OEM-Platine fur direkten Einbau | 50 — 9.600 bps, nur off-line, | Tastatur oder Loch-

TST 9669-11 in Siemens Fernschreiber T1000 | Baudot 5 Bit, ASCII 7/8 Bit | streifen

50 - 9.600 bps, Tastatur oder Loch-

TST 9669-405 | Telex- und RS-232-Schnittstelle Baudot 5 Bit, ASCII 7/8 Bit | streifen

Tastatur, Loch-

TST 9669-410 | Telex- und RS-232-Schnittstelle | 20— 2-600 bps, | streifen oder Lese-
Baudot 5 Bit, ASCII 7/8 Bit .
gerat TST 0706
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4. Technische Daten des Gerats TST 9669

Mechanische Angaben (Richtwerte):

Hohe: 12 cm
Breite: 17 cm
Tiefe: 22 cm
Gewicht: 3,6 kg

Elektrische Angaben:
Versorgungs-
spannung: 115 V~ oder 230 V~
+10,5 V= bis +32 V=, auf Anfrage
Leistungs-
aufnahme: ca.15W

Umgebungstemperatur:
Lager: -10 °C bis +60 °C
Betrieb: + 5 °C bis +60 °C, nicht kondensierend

Wir behalten uns das Recht vor, die in diesem Katalog gemachten technischen Angaben
jederzeit und ohne Vorankindigung zu veréndern. Copyright by Timmann, Starnberg.

5. Gesamtansicht TST 9669

6. Zubehor

TST 0606 Zufallsgenerator zum Erzeugen zufélliger Schlissel.

TST 0810 Schlusselmanagement System zum Erzeugen, Verwalten und Verteilen von
kryptografischen Schlisseln — der Zufallsgenerator TST 0606 ist im Liefer-

umfang des TST 0810 enthalten.

TST 0706 Lesegerat zum Lesen der Schlisselkarten TST 0502 und Laden der Schlissel

in das Chiffriergerat.

TST 0708 Schreib-Lesegerat zum Beschreiben der Schlisselkarten TST 0502.

TST 0502 Schlusselkarte zum Transport kryptografischer Schltssel.
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